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2. INTRODUCCION

2.1.

2.2,

2.3.

PRESENTACION
El presente documento constituye el Estatuto de Practicas de Certificacion (Certificate Practice Statement) del

servicio de certificacién de e-Digital PKI, al cual se hara referencia mediante el acrénimo de su denominacién
en inglés CPS.

IDENTIFICACION

El presente documento se denomina “Declaracion de las practicas de Certificacion” y puede localizarse en la
siguiente URL: https://signapis.com/pdf/declaracion_practicas.pdf.

COMUNIDAD DE USUARIOS Y APLICACIONES

Los certificados de Firma Electrénica Avanzada (FEA) permiten que las personas puedan firmar
electréonicamente. Identifica al usuario o titular de forma Unica y podra utilizarse para firma electrdnica
mediante certificados digitales X.509 v3 emitidos bajo la Politica de Firma Electronica Avanzada. Este
certificado permitirad firmar solo ajustandose a lo establecido en la ley 19.799 y su reglamento.

El usuario o Titular de un certificado de Firma Electronica Avanzada de e-Digital PKI podra ser cualquier
persona natural, siempre que aplique a los criterios establecidos en la presente Practica de Certificacidn (CPS),
la Ley 19.799 y su reglamento especificado en el Decreto 181.

Los certificados FEA podran ser utilizados por usuarios o titulares para realizar actos, celebrar contratos y
expedir cualquier documento, exceptuando las no aplicaciones que se mencionen en el articulo 6° de la Ley
19.799.

2.3.1. FIRMAY NO REPUDIO

El receptor de un mensaje o documento firmado con el certificado puede usar la clave publica del emisor
para verificar que este Ultimo ha usado su clave privada para firmar el mensaje o documento. Esto permite
confirmar frente a un tercero, la identidad del emisor del mensaje o documento y la no alteracion de este.

El mensaje o documento firmado puede corresponder a una transaccion y documento electrénico con
validez legal segln la legislacidn vigente, en especial la Ley 19.799 sobre documentos electrdnicos, firma
electrénica y servicios de certificacion.

2.3.2. INTEGRIDAD

El uso de los servicios de certificados y de Firma Electronica Avanzada permite asegurar al receptor de un
mensaje o documento, que no ha sido alterado entre el envio y la recepcion.

a) Autoridad Certificadora (AC)

Pag. 5 de 40


https://signapis.com/pdf/declaracion_practicas.pdf

W4:e-Digital PK

POO02 Declaracién de las Practicas de Certificacion

USO EXTERNO

Version: 2.0

Propiedad de e-Digital PKI SpA

Pag. 6 de 40

e-Digital PKI actia como Prestadora de Servicios de Certificacion (PSC) y al emitir un certificado, relaciona
una determinada clave publica y privada con un usuario o titular concreto. A su vez los desvincula al revocar
dicho certificado, de conformidad con los términos de esta CPS.

b) Autoridad de Registro (AR)

Corresponde a una entidad intermedia entre la AC y los titulares, encargdndose de la deteccidn,
comercializacion y administracion de las solicitudes de certificacidn. Siendo su principal funciéon, comprobar
fehacientemente la identidad del solicitante en conformidad con el Articulo N212 letra e) de la Ley N219.799,
registrando los antecedentes del solicitante para establecer los atributos del certificado.

La AC podrd valerse de una o varias Autoridades de Registro (AR) (siempre personal interno de e-Digital PKI o
el mismo sistema de Autoridad de Registro de e-Digital PKI), quienes deberan llevar a cabo el proceso de
comprobar fehacientemente la identidad del Solicitante.

c) Titular

El usuario o Titular del certificado sera la persona que utiliza bajo su exclusivo control un certificado de firma
electrdnica - Art. 2, letra h) Ley 19.799.

d) Solicitante

Solicitante sera la persona que comparece personalmente ante la Autoridad Certificadora permitiendo la
comprobacion fehaciente de su identidad para la emision del certificado, previa solicitud via formulario web,
segln lo dispuesto en la CP, CPS y Ley N219.799.

e) Tercera persona que confia

Persona que recibe cualquier instrumento firmado por un titular utilizando su certificado de Firma
Electrénica Avanzada y decide voluntariamente confiar en este.

f) Tipo de Certificado

El tipo certificado que se ofrecen dentro del ambito de esta CPS estan definidos en la CP disponible en la
URL: https://signapis.com/pdf/politica_certificados.pdf. La CP regula la aplicabilidad del certificado en
relacion con una comunidad de usuarios, algunos usos y restricciones determinados con requerimientos de
seguridad comunes.

g) Limitaciones de uso

Los usuarios de los certificados de firma electronica quedaran obligados, en el momento de proporcionar los
datos de su identidad personal u otras circunstancias objeto de certificacién, a brindar declaraciones exactas
y completas. Ademds, estaran obligados a custodiar adecuadamente los mecanismos de seguridad del
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funcionamiento del sistema de certificacion que les proporcione el certificador, y a actualizar sus datos en la
medida que éstos vayan cambiando.

No se permite un uso del certificado contrario a:

= Lanormativa chilenay a los convenios internacionales ratificados por el Estado Chileno.

= Lo establecido en esta CPS, en la Politica de Certificacion y en los contratos de suscripcion de FEA que se

firmen entre la entidad Prestadora de Servicios de Certificacién (PSC) e-Digital PKl y el titular.

Los certificados de e-Digital PKI no podran ser alterados, deberan utilizarse tal y como son suministrados por la
AC.

2.4. DETALLES DE CONTACTO

Direccion Badajoz 100, Las Condes, Santiago, Chile
e-mail contacto@signapis.com
Teléfono +569 6492 6904

Horario atencidn Dias habiles de lunes a viernes entre 09:00 y 17:00 horas

3. CONSIDERACIONES GENERALES
3.1. OBLIGACIONES
3.1.1. OBLIGACIONES DEL PSC

Obligaciones de e-Digital PKI como prestadora de servicios de certificacion son todas aquellas obligaciones
impuestas por la presente CPS:

a) Asegurar conformidad de sus procesos y actividades con las practicas de certificacion definidas en este
documento y la respectiva CP.

b) Emitir certificados haciendo uso de tecnologias y criptografia que permitan un adecuado proceso de
certificacion.

c) Apoyar la emision de certificados con las tecnologias que permitan el resguardo de las llaves privadas de
los titulares de e-Digital PKI.

d) Mantener un registro de acceso publico de certificados, en el que quedara constancia de los emitidos y
los que queden sin efecto. A dicho registro podrd accederse por medios electrénicos de manera
continua y regular. Para mantener este registro, el certificador podra tratar los datos proporcionados por
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f)

el titular del certificado que sean necesarios para ese efecto, y no podra utilizarlos para otros fines.
Dichos datos deberan ser conservados a lo menos durante seis afios desde la emision inicial de los
certificados. En lo restante se aplicaran las disposiciones de la ley N2 19.628, sobre Proteccidn de la Vida
Privada.

Utilizar mecanismos de comprobaciéon fehaciente de la identidad del solicitante y garantizar una
identificacion fidedigna.

Almacenar la informacion obtenida del proceso de enrolamiento con token (contrato, impresion huella
dactilar, fotografia del titular y fotocopia de cédula de identidad por ambos lados) y del proceso de
enrolamiento online (validacién ClaveUnica, mecanismo complementario, vigencia de la cédula,
validacion OTP del segundo factor de seguridad) en un sistema de custodia documental digitalizada.

Frente al Titular:

a)
b)
c)

d)

Notificar al Titular de la emisidn de su certificado.

Notificar al Titular de la revocacion de su certificado.

Mantener actualizados los registros de certificados vigentes y certificados revocados, en concordancia
con laley 19.799.

Revocar certificados que no cumplan con declaraciones de esta CPS o de la CP.

Frente a la tercera parte interesada que confia:

a)
b)

Cumplir de manera sustancial con el contenido de esta CPS.
Poner a disposicidon de los usuarios los certificados que componen la(s) cadena(s) de confianza de
e-Digital PKI.

3.1.2. OBLIGACIONES DE LA AR

La AR asumira las siguientes obligaciones de las cuales sera responsable:

a)

b)

c)

Comprobar fehacientemente la identidad del Solicitante, conforme a los procedimientos que se
establece en esta CPS y en las Politicas de Certificacion, utilizando cualquiera de los medios admitidos
en derecho, que para los certificados de FEA (con token) es la comparecencia personal y directa del
solicitante.

Comprobar fehacientemente la identidad del Solicitante, conforme a lo establecido en el Decreto 24 de
la Ley 19.799 en sus articulos 1° y 3°, en los casos que el Solicitante compruebe fehacientemente su
identidad para la FEA Online.

Mantener y garantizar, de conformidad con el articulo 12 letra b) de la Ley N219.799, la existencia de un
registro con los antecedentes proporcionados por el titular para efectos de certificacién durante a lo
menos durante seis afios desde la emision inicial de los certificados, y no podra utilizarlos para otros
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d)

f)

g)

h)

fines. En lo restante se aplicaran las disposiciones de la ley N.2 19.628, sobre Proteccion de la Vida
Privada.

Almacenar de forma segura la documentacion aportada, tanto para el proceso de emisidon del
certificado, como para el proceso de revocacion.

Llevar a cabo cualesquiera otras funciones que le correspondan, a través del personal que sea necesario
en cada caso, conforme se establece en esta CPS.

Aplicar medidas de seguridad adecuada y suficiente para salvaguardar la llave privada del titular, al
momento de generacién del certificado.

En caso de realizar una visita a las dependencias del solicitante, se debe garantizar el registro y la
comprobacion fehaciente de identidad. Ademas, se deben proteger los medios de enrolamiento y
asegurar la entrega segura del dispositivo criptografico token FIPS 140-2 nivel 3 al Titular

Luego de importar el certificado en el dispositivo criptografico token FIPS 140-2 Nivel 3, asignado al
Titular, debe eliminar el certificado en el notebook del operador de la Autoridad de Registro.

La AR debera disponer a la PSC del expedito acceso a los antecedentes, archivos y procedimientos
relacionados al enrolamiento y entrega de los certificados, para una eventual investigacion o sospecha de
infracciéon de la CPS y/o de las Politicas de Certificacién.

3.1.3. OBLIGACIONES DEL SOLICITANTE

Los solicitantes de certificados de firma electronica avanzada con token de e-Digital PKI quedan obligados a
presentarse presencialmente ante la Autoridad de Registro (AR), proporcionar sus datos de identidad
personal y brindar declaraciones exactas y completas o en el caso de certificados de firma electronica
avanzada online, los solicitantes deberan comprobar fehacientemente su identidad utilizando los
procedimientos establecidos por e-Digital PKI en funcién del Decreto 24 de la Ley 19.799.

3.1.4. OBLIGACIONES DEL TITULAR

a)

b)

<)

No revelar ni compartir por ningin medio la contrasefia creada bajo su exclusivo control y que da acceso
a los dispositivos de almacenamiento (HSM o Token) y al certificado de firma electrénica avanzada.

En el caso de elegir almacenar su certificado de firma electrénica avanzada un dispositivo masivo (FEA
Online), segun lo establecido en el parrafo segundo del articulo 5 del Decreto 24 de la Ley 19.799,
debera este encontrarse protegido mediante un segundo factor de seguridad, obligdndose a mantener
el exclusivo control de este segundo factor de seguridad, a fin de controlar el acceso y utilizacién del
dispositivo.

Custodiar la contrasefia, tomando las precauciones necesarias para evitar la pérdida de su dispositivo
criptografico, de sus claves privadas o la mala utilizacidn o uso no autorizado del mismo.
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d) Solicitar la revocacion/suspension del certificado cuando se cumpla alguno de los supuestos previstos
en el epigrafe titulado “REVOCACION Y SUSPENSION DE CERTIFICADOS” de la presente CPS en su
numeral 5.3.

e) Asegurarse de que toda la informacion contenida en el certificado es correcta y en conformidad al Art.
24 de la Ley 19.799 y notificar inmediatamente a la AR o PSC, segun corresponda.

f) Informar inmediatamente a la AR o el PSC acerca de cualquier situacidon que pueda afectar a la validez
del certificado.

g) Realizar un debido y correcto uso del certificado, segin se desprende de esta CPS y de las Politicas de
Certificacion. Sera responsabilidad del Titular el uso indebido que éste haga del Certificado de Firma
Electronica Avanzada, segun lo indicado en el Art. 24 de la Ley 19799.

h) Cualquier otra obligacion que exija la ley 19.799, en esta CPS o de la CP.

3.1.5. OBLIGACIONES DE LOS PROVEEDORES

Las empresas proveedoras de servicios deberdan cumplir con las politicas de seguridad de la informacidn,
mantener un procedimiento para el tratamiento de riesgos y contratos que aseguren la oportuna entrega de
servicios con e-Digital PKI.

3.1.6. OBLIGACIONES DE LAS TERCERAS PARTES INTERESADAS

Las terceras partes interesadas que pretendan confiar y usar los certificados emitidos por el PSC deberan
verificar la validez de las firmas emitidas por los Titulares.

Toda persona puede confiar en una firma electronica emitida mediante un certificado de e-Digital PKI,
debiendo tener las siguientes consideraciones:

a)
b)

<)

Si la parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad de la firma y en
particular, si ha verificado que el certificado usado para firmar poseia una cadena de confianza.

Si la parte que confia confirmd si la firma estaba en entredicho o habia sido revocada, segun el punto
5.3 de esta CPS.

Si la parte que confia confirmd las politicas y procedimientos que rigen la actividad con relacién a las
firmas generadas mediante certificados emitidos por e-Digital PKI, que se especifican en esta CPS y en

las CP disponibles publicamente en las URL https://signapis.com/pdf/declaracion_practicas.pdf y
https://signapis.com/pdf/politica_certificados.pdf, respectivamente.

En el supuesto de que los usuarios o terceras partes interesadas, no realicen la verificacion de los
certificados a través del OCSP (Estado de un certificado en linea) o la CRL (Lista de certificados revocados), el
PSC no se hace responsable del uso y confianza que hagan de estos certificados.
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3.2. RESPONSABILIDAD

3.2.1. RESPONSABILIDAD DEL PSC

La PSC no sera responsable de los dafios derivados de errores u omisiones de las obligaciones por parte del
titular.

El PSC no sera responsable de la incorrecta utilizacion de los certificados ni de cualquier dafio indirecto que
pueda resultar de su mal uso.

Previa accién a cualquier emisidn de certificado, el PSC no sera responsable por el retraso o la no ejecuciéon
de cualquiera de las obligaciones de esta CPS a consecuencia de un acto de fuerza mayor, caso fortuito o en
general, cualquier circunstancia que la PSC no pueda poseer control razonable, como por ejemplo: Desastres
naturales, guerra, estado de sitio, alteraciones de orden publico, huelga en los transportes, corte de
suministro eléctrico, de comunicacién o basico, virus informaticos, estado de emergencia sanitaria,
pandemias, endemia, estados de excepcidn y/o catastrofes en general.

Sera responsabilidad del Titular disponer de todos los elementos técnicos necesarios para el normal
funcionamiento y uso del Certificado.

El PSC no sera responsable por interrupciones en los servicios que tengan como origen una falla en
proveedores de éste o plataformas integradas de terceros (como, por ejemplo, el sistema de identificacién
de Registro Civil de Chile, sistema de ClaveUnica, plataforma de sistema de pago, Servicio de desafio de
preguntas u otra integracion que e-Digital PKI considere necesaria para el correcto cumplimiento de los
protocolos acorde a lo exigido en la Ley 19.799 y/o Decreto 24 de dicha Ley)

El PSC no sera responsable del contenido de los documentos suscritos electrénicamente mediante cualquier
certificado.

El PSC se compromete a mantener vigente y disponer un seguro de responsabilidad civil que cubra el valor
minimo exigido por el Art. 14, inciso 4 de la Ley 19.799.

3.2.2. RESPONSABILIDAD DE LA AR

La AR respondera de las funciones que le correspondan conforme a esta CPS vy, en especial, asumira toda la
responsabilidad por la correcta comprobacién fehaciente de la identidad del solicitante, con las mismas
limitaciones que se establecen en el numeral 3.1.2 de esta CPS con relacién al PSC.

3.2.3. RESPONSABILIDAD DEL SOLICITANTE

El solicitante responderd a las actividades que le correspondan ejecutar conforme a esta CPS y, en especial,
asumird toda la responsabilidad por la correcta entrega, en plazo y forma, de informacion y documentacion
solicitada durante la comprobacion fehaciente de su identidad, ademas de presentarse presencialmente
ante la AR, con las mismas limitaciones que se establecen en el numeral 3.1.3 de esta CPS con relacién al
PSC.

P4g. 11 de 40



W4:e-Digital PK

POO02 Declaracidn de las Practicas de Certificacion

USO EXTERNO

Version: 2.0

Propiedad de e-Digital PKI SpA

Pag. 12 de 40

El solicitante, en caso de solicitar el enrolamiento en su domicilio, debe entregar una direccién valida para
coordinar la visita del operador de la Autoridad de Registro a sus dependencias.

Si el solicitante requiere obtener un certificado de Firma Electrénica Avanzada Online, debera comprobar
fehacientemente su identidad a través de ClaveUnica, y ademds, completar correctamente un mecanismo
complementario (transferencia de fondos o desafio de preguntas), segun lo establecido en el Decreto 24 de
la Ley 19.799.

3.2.4. RESPONSABILIDAD DEL TITULAR

El Titular es responsable de custodiar su contrasefia, tomando las precauciones razonables para evitar su
pérdida, modificacion o uso no autorizado y garantizar su seguridad, asi como la del procedimiento para el
cual se emiten, cuidando de no divulgar las claves privadas, especialmente si existe la posibilidad de
extravio, hurto o sustraccién indebida.

No revelar ni compartir por ningin medio la contrasefia creada bajo su exclusivo control y que da acceso
tanto a los dispositivos de almacenamiento (HSM o Token) y al certificado de firma electrénica avanzada.

3.2.5. RESPONSABILIDAD FINANCIERA

Las responsabilidades que afectan la operacién de e-Digital PKI estdn establecidas y limitadas a lo
establecido en el articulo 14 de la Ley 19.799.

3.3. INTERPRETACION Y EJECUCION
3.3.1. LEY APLICABLE

e-Digital PKI cumple con las obligaciones establecidas por la Entidad Acreditadora a los requerimientos de la
“Guia de Evaluacién Procedimiento de Acreditaciéon de Prestadores de Servicios de Certificacion” — EA-103
Version 2.4 establecida por la Entidad Acreditadora. Vigente a lo establecido en la Ley 19.799 de 2002, ley
19.799 de 2007, el Decreto 181 de 2002, modificacién del Decreto 181 de 2012, y a cualquier otro
reglamento que modifique o complemente alguna de las leyes o decretos anteriores.

3.3.2. SUBROGACION, NOVACION Y NOTIFICACIONES

El PSC se reserva el derecho de transmitir en el futuro todas las obligaciones y derechos que se deriven de
esta CPS a un tercero para que éste continle prestando el servicio de certificacion. "En el caso de cesar
voluntariamente en su actividad, los prestadores de servicios de certificacion deberan comunicarlo
previamente a cada uno de los titulares de firmas electronicas certificadas por ellos, de la manera que
establecera el reglamento y deberan, de no existir oposicidon de estos ultimos, transferir los datos de sus
certificados a otro prestador de servicios, en la fecha en que el cese se produzca. En caso de existir
oposicidn, dejaran sin efecto los certificados respecto de los cuales el titular se haya opuesto a la
transferencia. La citada comunicacion se llevard a cabo con una antelacion minima de dos meses al cese
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efectivo de la actividad." Esta CPS seguira siendo el documento que regule las relaciones entre las partes
mientras no se cree un nuevo documento por escrito.

El PSC se reserva el derecho de modificar las clausulas de esta CPS, siempre y cuando dichas modificaciones
no afecten adversamente los derechos de los titulares conforme a la Ley 19.496 sobre Proteccion de los
Derechos de los Consumidores y otras leyes aplicables. Especificamente, las modificaciones podrian ser
necesarias si el PSC pierde su acreditacion de acuerdo con lo establecido en el articulo 19, letra b, de la Ley
19.799.

3.3.3. TASAS DE REGISTRO POR LA EXPEDICION Y RENOVACION DE CERTIFICADOS

El costo por la emisién o renovacion de los certificados seran puestas a disposicién de los solicitantes,
usuarios o titulares por el PSC, la cual podra establecer promociones especiales, ofertas o similares que
modifiquen las tarifas previamente establecidas.

3.4. PUBLICACION Y DEPOSITO DE LA CPS

3.5.

El contenido de esta CPS, asi como de toda la informacién que se publique, estara disponible a titulo

informativo en la direcciéon de URL: https://signapis.com/pdf/declaracion_practicas.pdf y los originales en las
oficinas del PSC.

SEGURIDAD DE LOS SISTEMAS INFORMATICOS

La seguridad de los equipos es resultado del analisis de las medidas de seguridad que mantiene nuestros
proveedores de servicios en respuesta a la probabilidad e impacto de amenazas producto de omisiones o
brechas de seguridad, segun lo dispuesto en los requisitos de seguridad dispuestos en los dominios PSO01 al
PS07, que determinan los niveles de seguridad que dispone el PSC.

3.6. CONFIDENCIALIDAD Y PROTECCION DE DATOS
3.6.1. CONFIDENCIALIDAD DE LAS CLAVES DE FIRMA ELECTRONICA AVANZADA

El Operador AR, entregara un dispositivo criptografico solicitara al Titular la creacién de su clave propietaria
del certificado, asi como un PIN Secreto para el dispositivo criptografico token FIPS 140-2 Nivel 3, quedando
a total control y administracion de su Firma Electrénica. En caso de dudas se entregard el soporte y
asistencia por el operador de la AR.

En caso de almacenamiento en HSM centralizado de e-Digital PKI, el Titular debe crear su contrasefia bajo su
exclusivo control y que da acceso tanto a su certificado, como al dispositivo de almacenamiento (HSM),
teniendo por lo mismo un exclusivo control y acceso a este.

3.6.2. CONFIDENCIALIDAD EN LA PRESTACION DE SERVICIOS DE CERTIFICACION
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La informacién de los titulares de certificados es de caracter confidencial (Art. 23 parrafo 2° de la ley
19.799), por lo tanto, estos datos e informacion seran tratados por e-Digital PKI de acuerdo con las
obligaciones segun lo dispuesto por Articulo 12 b) de la ley N.°19.799 Sobre Documentos Electrénicos, Firma
Electrénica y Servicios de Certificacion de dicha Firma.

3.6.3. PROTECCION DE DATOS

La informacion de los titulares de certificados es de caracter confidencial (Art. 23 parrafo 2° de la ley
19.799), e-Digital PKI de acuerdo con las obligaciones y lo dispuesto por Articulo 12 b) de la ley N.°19.799
Sobre Documentos Electronicos, Firma Electrdnica y Servicios de Certificacion de dicha Firma, donde se
estipula que la PSC debe mantener un registro de acceso publico de certificados, en el que quedara
constancia de los emitidos y los que queden sin efecto, en los términos sefalados en el reglamento. A dicho
registro podrd accederse por medios electronicos de manera continua y regular. Para mantener este registro,
el certificador podra tratar los datos proporcionados por el titular del certificado que sean necesarios para
ese efecto, y no podra utilizarlos para otros fines. Dichos datos deberan ser conservados a lo menos durante
seis afios desde la emision inicial de los certificados. En lo restante se aplicaran las disposiciones de la ley N.2
19.628, sobre Proteccidon de la Vida Privada y lo relativo al Titular en su rol de consumidor, las disposiciones
de la ley N.2 19.496, Sobre Proteccion a los Derechos de los Consumidores.

3.6.4. TIPOS DE INFORMACION QUE DEBE MANTENERSE CONFIDENCIAL Y PRIVADA

e-Digital PKI no utilizard la informacidn de los titulares para otros fines que los exclusivos y relacionados con
sus actividades de certificacion, ni compartira esta informacion con terceros.

En relacion a lo anterior, como politica general, e-Digital PKI no entrega informacion personal de sus clientes.

Sin perjuicio de lo anterior, los certificados emitidos por e-Digital PKI contienen informacién de
identificacion del titular, y el contenido del certificado esta definido en la Ley N.2 19.799.

El certificado de firma electrénica avanzado contiene los siguientes campos obligatorios de informacion de
los titulares:

a) RUT

b) Correo electrénico

c) Nombre del titular

d) Empresa emisora de certificado (PSC)

e) Datos de la acreditacion de e-Digital PKI (Declaracién del emisor)

3.6.5. TIPOS DE INFORMACION QUE NO SE CONSIDERA CONFIDENCIAL NI PRIVADA

e-Digital PKI declara que los Certificados, la revocacion de Certificados y la informacion contenida en ellos,
no se consideran Informacion Confidencial/Privada. Asimismo, se establece que dicha informacién es
tratada de conformidad con el articulo 12 b) de la ley 19.799.
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De igual forma, la informacién contenida en la presente CPS y en la CP no sera considerada confidencial ni
privada, siendo de publico acceso a través del sitio web de la PSC en las siguientes direcciones URL

//sienapi ods/ ‘on_practi f oy -//signani odf/politica_certifi ’

respectivamente.

3.7. DERECHOS DE PROPIEDAD INTELECTUAL

El PSC es titular de todos los derechos de propiedad intelectual que puedan derivarse del sistema de
certificacion que regula esta CPS. Se prohibe, por tanto, cualquier acto de reproduccién, distribucion,
comunicacion publica y transformacion de cualquiera de los elementos que son titularidad exclusiva del PSC
sin la autorizacion expresa por su parte. No obstante, no necesitara autorizacion del PSC para la reproduccion
del Certificado cuando la misma sea necesaria para la utilizacion del Certificado por parte del usuario legitimo
y con arreglo a la finalidad del Certificado, de acuerdo con los términos de esta CPS.

4. IDENTIFICACION Y AUTENTICACION
4.1. SOLICITUD DE CERTIFICADO
4.1.1. SOLICITUD DE CERTIFICADO FIRMA ELECTRONICA AVANZADA CON TOKEN

El solicitante interesado en obtener un Certificado de Firma Electronica Avanzada con Token de e-Digital PKI
debera completar y enviar el formulario de solicitud que estara a su disposicidn en el sitio web de Signapis
(https://signapis.com/).

El envio de los datos solicitados en este formulario supondrd su consentimiento para ser registrado como
solicitante de un Certificado e-Digital PKI de Firma Electrénica Avanzada. La solicitud de este certificado no
implicara en ningun caso su obtencién si no se llegan a cumplir por parte del solicitante las clausulas y
condiciones establecidos en la CPS y en la Politica de Certificacion para los Certificados de Firma Electrénica
Avanzada.

Asimismo, con el envio del formulario, el solicitante se compromete ante la AR, a proporcionar toda la
informacién necesaria, bien para registrar al solicitante como Titular, o con la finalidad de incluirla en el
Certificado, de acuerdo con los requisitos establecidos en esta CPS.

En dicho formulario, existen 2 opciones para realizar la validacion fehaciente de identidad del titular del
certificado a generar:

e En Oficinas de Signapis: El usuario completa el registro seleccionando la opcién de “Enrolamiento
presencial” y coordina con la Autoridad de Registro, seguin disponibilidad, una visita a las oficinas
de Signapis y realiza el registro y comprobacién fehaciente de identidad de manera presencial, en
horario habil de lunes a viernes entre 9:00 y 17:00 hrs.

e En Domicilio del Solicitante: El solicitante completa el registro seleccionando la opcidon
“Enrolamiento en domicilio del solicitante” para realizar el registro y comprobacion fehaciente de
identidad en las dependencias del usuario y coordina la visita al domicilio sefialado por el
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solicitante, con el operador de la Autoridad de Registro, acorde a la disponibilidad de su agenda. En
el numeral 4.2. del documento se establece el detalle sobre la visita del operador de la Autoridad
de Registro.

4.1.2. SOLICITUD DE CERTIFICADO FIRMA ELECTRONICA AVANZADA ONLINE

El solicitante interesado en obtener un Certificado de Firma Electrénica Avanzada Online de e-Digital PKI
debera completar y enviar el formulario de solicitud que estara a su disposicion en el sitio web de Signapis

(https://signapis.com/).

En el proceso de solicitud, el solicitante debera validar su segundo factor de seguridad, siendo estos correo
electrénico (obligatorio) y su teléfono celular (opcional), los cuales seran necesarios al momento de firmar
con su certificado de Firma Electronica Avanzada. Deberd ingresar el cddigo OTP enviado a su correo
electrénico/teléfono celular (SMS), el cual consta de un cddigo de 6 digitos, para continuar con el proceso.
En caso de que el solicitante opte por el teléfono mévil como segundo factor de seguridad , es de caracter
obligatorio el uso de Método de Desbloqueo para asegurar el control del teléfono movil.

El detalle del procedimiento se encuentra en el numeral 5.1.3 “MODALIDAD 3: ENROLAMIENTO
CERTIFICADO DE FIRMA ELECTRONICA AVANZADA ONLINE”,

El envio de los datos solicitados en este formulario supondrd su consentimiento para ser registrado como
solicitante de un Certificado e-Digital PKI de Firma Electronica Avanzada. La solicitud de este certificado no
implicara en ningln caso su obtencién si no se llegan a cumplir por parte del solicitante las clausulas y
condiciones establecidos en la CPS y en la Politica de Certificacion para los Certificados de Firma
Electrénica Avanzada.

Asimismo, con el envio del formulario, el solicitante se compromete a proporcionar toda la informacion
necesaria, bien para registrar al solicitante como Titular, o con la finalidad de incluirla en el Certificado, de
acuerdo con los requisitos establecidos en esta CPS.

4.2. AUTENTICACION DE LA IDENTIDAD DEL SOLICITANTE

Para realizar la autentificacion e identificacidon, se realizard el siguiente procedimiento acorde a la opcion

seleccionada para la validacién de identidad:

4.2.1. MODALIDAD 1: POR COMPARECENCIA PERSONAL ANTE OPERADOR AR EN OFICINAS

DE SIGNAPIS

El operador de la Autoridad de Registro coordina con el solicitante la visita a las oficinas comerciales de Signapis.

Ademas, el operador de la Autoridad de Registro debe portar:
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e Notebook de e-digital.

e Smartphone de e-digital.

e Dispositivo criptografico token FIPS 140-2 nivel 3, donde esta almacenada la llave privada y certificado del
operador de la Autoridad de Registro (Certificado para acceder al software generador de certificados
utilizado por Signapis, desde el Notebook de la Autoridad de Registro).

e Dispositivo criptografico token FIPS 140-2 nivel 3, donde se almacenard la llave privada del titular y su
certificado.

e (Cdmara fotografica (no inteligente).

e Contrato impreso.

o Huellero (no captura datos biométricos).

e Lapiz.

Se requerira de la comparecencia presencial del Solicitante en las oficinas de Signapis.

En presencia del operador de la Autoridad de Registro, el Solicitante deberd completar el formulario de
solicitud de Firma Electrénica Avanzada adjunto al Contrato de Suscripcidn de Firma Electrdnica Avanzada
con los siguientes datos:

e Nombres del Solicitante

o Apellido Paterno del Solicitante

o Apellido materno del Solicitante

e RUT

e Numero de Documento de Cédula de Identidad
e Comuna

[}

Correo Electrénico

El operador de la Autoridad de Registro pedird al Solicitante presentar su Cédula de Identidad Chilena
original y en buen estado, con la cual validara visualmente que la persona que comparece corresponde a la
que se identifica.

Con el RUT y numero documento de la Cédula de Identidad, se consultara via web al Servicio de Registro
Civil e Identificacidn la verificacidn de los datos entregados, obteniendo la verificacidn del estado de vigencia
y bloqueo de la Cédula de Identidad.

El operador de la Autoridad de Registro tomara una fotografia a la Cédula de Identidad del Solicitante.
El operador de la Autoridad de Registro tomara fotografia digital al Solicitante.

El operador de la Autoridad de Registro entregara al Solicitante el Contrato de Suscripcién de Firma
Electrénica Avanzada en dos copias, debiendo estampar su huella dactilar y su firma en ambos ejemplares
(este acto es manual y no se utilizan dispositivos tecnoldgicos), quedando una copia en poder del Solicitante
y otra en poder del operador de la Autoridad de Registro. Este contrato serd almacenado fisicamente en
dependencias de e-Digital PKI y su respaldo digital sera guardado en un directorio de acceso restringido.
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4.2.2. MODALIDAD 2: POR COMPARECENCIA ANTE OPERADOR AR EN DOMICILIO DEL

USUARIO

El operador de la Autoridad de Registro coordina con el solicitante la visita al domicilio acordado. Para asistir

a las dependencias del solicitante, el operador de la Autoridad de Registro utilizara un medio de transporte (publico o
privado) que dependera de la distancia del trayecto.

Ademas, el operador de la Autoridad de Registro debe portar:

Notebook de e-digital.

Smartphone de e-digital.

Mddem propio (Conexidn propia del operador de la Autoridad de Registro a internet).

Dispositivo criptografico token FIPS 140-2 nivel 3, donde estd almacenada la llave privada y certificado del
operador de la Autoridad de Registro (Certificado para acceder al software generador de certificados
utilizado por Signapis, desde el Notebook de la Autoridad de Registro).

Dispositivo criptografico token FIPS 140-2 nivel 3, donde se almacenara la llave privada del titular y su
certificado.

Camara fotografica (no inteligente).

Contrato impreso.

Huellero (no captura datos biométricos).

Lapiz.

Se requerira de la comparecencia presencial del Solicitante, ya sea en dependencias de e-Digital PKI o mediante una
visita del operador de la Autoridad de Registro a las dependencias del solicitante.

En presencia del operador de la Autoridad de Registro, el Solicitante deberd completar el formulario de
solicitud de Firma Electrénica Avanzada adjunto al Contrato de Suscripcidon de Firma Electrénica Avanzada
con los siguientes datos:

e Nombres del Solicitante

e Apellido Paterno del Solicitante

o Apellido materno del Solicitante

e RUT

e Numero de Documento de Cédula de Identidad
e Comuna

[ J

Correo Electrénico

El operador de la Autoridad de Registro pedird al Solicitante presentar su Cédula de Identidad Chilena
original y en buen estado, con la cual validara visualmente que la persona que comparece corresponde a la
que se identifica.

Con el RUT y nimero documento de la Cédula de Identidad, se consultara via web al Servicio de Registro
Civil e Identificacion la verificacion de los datos entregados, obteniendo la verificacion del estado de vigencia
y bloqueo de la Cédula de Identidad.
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4. Eloperador de la Autoridad de Registro tomara una fotografia a la Cédula de Identidad del Solicitante.
5. El operador de la Autoridad de Registro tomara fotografia digital al Solicitante.

6. El operador de la Autoridad de Registro entregara al Solicitante el Contrato de Suscripcién de Firma
Electronica Avanzada en dos copias, debiendo estampar su huella dactilar y su firma en ambos ejemplares
(este acto es manual y no se utilizan dispositivos tecnoldgicos), quedando una copia en poder del Solicitante
y otra en poder del operador de la Autoridad de Registro. Este contrato serd almacenado fisicamente en
dependencias de e-Digital PKI y su respaldo digital sera guardado en un directorio de acceso restringido.

4.2.3. MODALIDAD 3: COMPROBACION FEHACIENTE DE IDENTIDAD SEGUN DECRETO 24 DE
LA LEY 19.799

El solicitante que requiera un certificado de Firma Electronica Avanzada Online, deberd demostrar su identidad a
través de “ClaveUnica” (Comprobacién fehaciente de la identidad), segin el articulo 1° del Decreto 24 de la Ley
19.799, el cual establece lo siguiente: “La presente norma establece las condiciones bajo las cuales el Certificador o
Prestador de Servicios de Certificacion de Firma Electrénica Acreditado reconocerd el sistema denominado
"ClaveUnica", como _medio_de comprobacion fehaciente de la identidad del solicitante de un certificado de firma
electronica avanzada, en los términos exigidos por el articulo 12 letra e) de la ley N219.799.”.

Ademas, el solicitante deberd completar exitosamente un mecanismo complementario, segun el articulo 3° del
Decreto 24 de la Ley 19.799, el cual establece lo siguiente: “El Certificador o Prestador de Servicios de Certificacion de
firma electrénica avanzada una vez integrado al sistema denominado "ClaveUnica" deberd, ademds, implementar un
mecanismo complementario digital de comprobacién de identidad del solicitante para la emisidn de un certificado
de firma electronica avanzada.”. Para ello, e-Digital PKI establece los siguientes mecanismos complementarios,
debiendo el usuario seleccionar unicamente uno de ellos:

e Transferencia de Fondos: El solicitante deberd realizar un pago online desde una cuenta bancaria
asociada a su RUT, validando de esta forma su identidad y el pago del certificado.

e Desafio de preguntas: El solicitante deberd responder correctamente el desafio de preguntas
personales asociadas a la base de datos de nuestro proveedor acreditado.

Los certificados de titulares generados bajo el Decreto 24, con ClaveUnica, seran almacenados en un dispositivo HSM
centralizado que cumple con FIPS 140-2 nivel 3, segun lo establecido en el articulo 5° del Decreto 24 de la Ley 19.799:
“Los certificados de firma electrénica avanzada, que se emitan utilizando el medio de comprobacion de identidad
referido en esta norma técnica, podrdn ser almacenados en dispositivos, individuales o masivos, que cumplan con el
estandar FIPS PUB 140-2: Security Requirements for Cryptographic Modules (mayo 2001)”.

Por otra parte, el Titular que emita un proceso de firma con el Certificado de Firma Electronica Avanzada Online
debera validar previamente un segundo factor de seguridad, segun lo establece el articulo 5° del Decreto 24 de la Ley
19.799: “Los datos de creacion de firma, almacenados en dispositivos masivos, deberdn encontrarse protegidos
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mediante un seqgundo factor de seguridad que permita al titular controlar que el acceso y utilizacion de éstos
unicamente pueda ser realizado por él. Estos factores de seguridad deberdn encontrarse declarados de manera clara
en las Politicas y Prdcticas de Certificacion, con expresa mencidn de la fiabilidad que éstos tienen.”. El segundo factor
de seguridad que dispondra el Titular serd un cddigo de seguridad (OTP) que recibird a su correo electrénico y/o SMS
a su teléfono celular. El correo electrénico o teléfono celular que recibira el cédigo de seguridad, sera validado en la
etapa de enrolamiento, como se indica en el numeral 4.1.2 SOLICITUD DE CERTIFICADO FIRMA ELECTRONICA
AVANZADA ONLINE.

4.3,

4.4.

4.5.

4.6.

CONFIRMACION DE LA IDENTIDAD DEL SOLICITANTE

El operador de AR pedira al solicitante que presente su Cédula de Identidad Chilena, original, vigente y en
buen estado, con los datos de la Cl se procedera a consultar la validacidon de los datos en el servicio de
Registro Civil e Identificacidn, el solicitante debera entregar todas las facilidades necesarias para realizar las
validaciones que correspondan, permitiendo comprobar fehacientemente su identificacidn.

En caso de que el Solicitante decida comprobar fehacientemente su identidad acorde a lo establecido en el
Decreto 24 de la Ley 19.799 (ClaveUnica y mecanismo complementario), el Solicitante debera entregar toda la
informacién solicitada (ingresando al portal de ClaveUnica con su usuario y clave, y completando

correctamente el mecanismo complementario que elija, validando un pago online desde su cuenta bancaria o
respondiendo las preguntas personales del desafio de preguntas) para validar su identidad.

ACEPTACION DE LA SOLICITUD

Si el proceso de validacién y comprobacion de antecedentes resultd exitoso, la Autoridad de Registro, aceptara
la solicitud de emisién de certificado.

RECHAZO DE LA SOLICITUD
Aquellos solicitantes que no dispongan de la adecuada informacién, que no acrediten identidad mediante los
métodos indicados en 4.2 o que los antecedentes que presenta no sean concordantes a lo solicitado, se les

rechazara la solicitud dado que no cumplen lo solicitado.

El Solicitante podra con posterioridad iniciar nuevamente el proceso de solicitud de Certificado.

ACEPTACION DEL CERTIFICADO

4.6.1. ACEPTACION DEL CERTIFICADO ALMACENADO EN DISPOSITIVO TOKEN

En el caso de emision del certificado FEA con token, la entrega del certificado, toma de fotografia del
solicitante y de su Cédula de Identidad, firma e impresion de huella dactilar en el “Contrato de Suscripcion
de FEA” (este acto es manual y no se utilizan dispositivos tecnoldgicos), implicara la aceptacion del
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4.6.2.

certificado por parte del solicitante.La aceptacion del certificado deberd realizarse de forma expresa, por
escrito y ante el operador de la AR.

Aceptando el Certificado, el solicitante confirma y asume la exactitud del contenido de este, con las
consiguientes obligaciones que de ello se derive frente ala AR, la PSC o cualquier tercero que de buena fe
confie en el contenido del Certificado.

ACEPTACION DEL CERTIFICADO ALMACENADO EN DISPOSITIVO HSM CENTRALIZADO

Para la emision del certificado FEA Online, la evidencia de verificacion fehaciente de la identidad a través
de ClaveUnica, la evidencia exitosa del mecanismo complementario (transferencia de fondos o desafio de
preguntas), aceptacion de términos y condiciones del servicio de FEA Online, implicara la aceptacién del
certificado por parte del solicitante.

Aceptando el Certificado, el solicitante confirma y asume la exactitud del contenido de este, con las
consiguientes obligaciones que de ello se derive frente a la AR, la PSC o cualquier tercero que de buena fe
confie en el contenido del Certificado.

5. REQUERIMIENTOS OPERACIONALES
5.1. EMISION DEL CERTIFICADO

Dependiendo la modalidad de almacenamiento del certificado de Firma Electrénica Avanzada (en Token o HSM
centralizado), el proceso de emision tendrd un proceso definido:

5.1.1.

MODALIDAD 1: POR COMPARECENCIA PERSONAL ANTE OPERADOR AR DE E-DIGITAL
PKI EN OFICINAS DE SIGNAPIS

Solicitud de Certificado por parte del solicitante

El solicitante emite la solicitud formal del certificado de firma electrénica avanzada a través del sitio web de
Signapis.

Coordinacion visita presencial del solicitante ante el operador de la Autoridad de Registro en oficinas
Signapis

El operador de la Autoridad de Registro se contacta via correo electrénico o telefonica con el solicitante para
coordinar horario y fecha de la visita.

Validacidn de identidad presencial del titular

El Solicitante asiste presencialmente a las oficinas de Signapis para su comprobacion fehaciente de identidad
ante la comparecencia del operador de la Autoridad de Registro.
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9)

10)

11)

12)

El Solicitante debera entregar al Operador de la Autoridad de Registro los siguientes datos: Nombre
completo, RUT, nimero de documento, correo electrénico y comuna, para la generacién del CSR.

El operador de la Autoridad de Registro valida que la fecha de vencimiento de la cédula de identidad este
vigente al momento del enrolamiento y que pertenezca al solicitante. Ademas, valida a través del servicio de
verificacién del Registro Civil que se encuentre vigente (deja evidencia de la vigencia de la cédula).

El operador de la Autoridad de registro deja evidencia fotografica de la cédula de identidad y del rostro del
solicitante (utilizando una cdmara digital no inteligente) y almacena la evidencia.

El operador de la Autoridad de registro entrega al solicitante una copia del Contrato de Suscripcién FEA en
formato fisico, el cual debera firmar y estampar su huella digital, para posteriormente fotografiar el contrato
y almacenar la evidencia en formato digital.

Aceptacion de la solicitud y del certificado

Aprobada la solicitud por la AR y aceptado el certificado por el solicitante, la AR procedera a la emision del
certificado y entrega de este al Titular.

Creacidn contrasefias del token y certificado

El Operador AR, proporcionara un dispositivo criptografico token FIPS 140-2 nivel 3 y solicitara al Titular la
creacion de un PIN secreto para el token y una clave propietaria del certificado, quedando a total control y
administraciéon de su Firma Electronica. En caso de dudas se entregara el soporte y asistencia por el
operador de la AR.

Generacion de CSR y llaves en token

Para la emisidn del certificado, el operador de la Autoridad de Registro genera un CSR o Certificate Signing
Request (peticidn de certificado) con la informacidn personal del Titular (nombre completo, RUT, nimero de
documento, correo, comuna) y, a su vez,genera el par de llaves en el dispositivo criptografico token FIPS
140-2 nivel 3 (token) del Titular. En este dispositivo, el titular del certificado genera sus credenciales privadas
para acceder al token, con la finalidad de mantener el control absoluto, que posteriormente serd utilizado en
el software de Signapis para la emision del certificado. Para acceder a dicho software, el operador de la
Autoridad de Registro ingresa con un certificado personal e intransferible, almacenado en un dispositivo
criptografico token FIPS 140-2 nivel 3 (token del operador de la Autoridad de Registro), con sus credenciales
correspondientes.

Emision del certificado

Una vez que ingresa al sistema, procede a emitir el certificado del Titular con el CSR generado en el paso
anterior.

Importacion del certificado al token

Luego, importa el certificado del Titular al dispositivo criptografico token FIPS 140-2 nivel 3 del Titular con
las extensiones correspondientes.
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13) El operador de la Autoridad de Registro elimina de su notebook la copia del certificado del Titular y el CSR
generado previamente.

e Entrega del token al Titular

14) Finalmente, el operador de la Autoridad de Registro entrega el dispositivo criptografico token FIPS 140-2
nivel 3 correspondiente al Titular, con el certificado importado.

Por ultimo, se debe registrar en el sistema de inventario interno, la salida del dispositivo criptografico, registrando el
numero de serie de cada elemento y la informacién del registro del Titular que dio origen al certificado que fue

entregado Ej: Fecha, Rut, Nombre.

La AR se reserva el derecho a negarse a emitir certificados cuando concurra cualquier causa justificada, segun lo que
indica esta CPS en al punto 4.5, por lo que no podra exigirse responsabilidad alguna por este motivo.

e Evidencias enrolamiento Certificado de Firma Electrénica Avanzada Token (En Oficinas de Signapis)

Tipo de Certificado Evidencias del Proceso

Fotografia del Titular.

Fotografia de la cédula de identidad del Titular.

Contrato de Suscripcion FEA con firma y huella dactilar del Titular (Digitalizado).
Vigencia de la Cédula de Identidad verificada en servicio del Registro Civil.

Firma Electrdnica
Avanzada

5.1.2. MODALIDAD 2: POR COMPARECENCIA PERSONAL ANTE OPERADOR AR EN DOMICILIO
DEL USUARIO

e Solicitud de Certificado por parte del solicitante

1) El solicitante emite la solicitud formal del certificado de firma electrénica avanzada a través del sitio web de
Signapis.

e Coordinacion visita presencial del operador de la Autoridad de Registro en domicilio del solicitante

2) El operador de la Autoridad de Registro se contacta via correo electrdnico o telefonica con el solicitante para
coordinar horario, fecha y lugar de la visita.

e Validacion de identidad presencial del titular
3) El operador de la Autoridad de Registro asiste presencialmente al domicilio sefialado previamente por el

solicitante para su comprobacion fehaciente de identidad ante la comparecencia del operador de la
Autoridad de Registro.
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9)

10)

11)

12)

El Solicitante debera entregar al Operador de la Autoridad de Registro los siguientes datos: Nombre
completo, RUT, nimero de documento, correo electrénico y comuna, para la generacién del CSR.

El operador de la Autoridad de registro valida que la fecha de vencimiento de la cédula de identidad este
vigente al momento del enrolamiento y que pertenezca al solicitante. Ademas, valida a través del servicio de
verificacion del Registro Civil que se encuentre vigente (deja evidencia de la vigencia de la cédula).

El operador de la Autoridad de registro deja evidencia fotografica de la cédula de identidad y del rostro del
solicitante (utilizando una cdmara digital no inteligente) y almacena la evidencia.

El operador de la Autoridad de registro entrega al solicitante una copia del Contrato de Suscripcién FEA en
formato fisico, el cual debera firmar y estampar su huella digital, para posteriormente fotografiar el contrato
y almacenar la evidencia en formato digital.

Aceptacion de la solicitud y del certificado

Aprobada la solicitud por la AR y aceptado el certificado por el solicitante, la AR procedera a la emision del
certificado y entrega de este al Titular.

Creacidn contrasefias del token y certificado

El Operador AR, proporcionara un dispositivo criptografico token FIPS 140-2 nivel 3 y solicitara al Titular la
creacion de un PIN secreto para el token y una clave propietaria del certificado, quedando a total control y
administraciéon de su Firma Electronica. En caso de dudas se entregara el soporte y asistencia por el
operador de la AR.

Generacion de CSR y llaves en token

Para la emisidn del certificado, el operador de la Autoridad de Registro genera un CSR o Certificate Signing
Request (peticidn de certificado) con la informacidn personal del Titular (nombre completo, RUT, nimero de
documento, correo, comuna) y, a su vez,genera el par de llaves en el dispositivo criptografico token FIPS
140-2 nivel 3 (token) del Titular. En este dispositivo, el titular del certificado genera sus credenciales privadas
para acceder al token, con la finalidad de mantener el control absoluto, que posteriormente serd utilizado en
el software de Signapis para la emision del certificado. Para acceder a dicho software, el operador de la
Autoridad de Registro ingresa con un certificado personal e intransferible, almacenado en un dispositivo
criptografico token FIPS 140-2 nivel 3 (token del operador de la Autoridad de Registro), con sus credenciales
correspondientes.

Emision del certificado

Una vez que ingresa al sistema, procede a emitir el certificado del Titular con el CSR generado en el paso
anterior.

Importacion del certificado al token

Luego, importa el certificado del Titular al dispositivo criptografico token FIPS 140-2 nivel 3 del Titular con
las extensiones correspondientes.
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13) El operador de la Autoridad de Registro elimina de su notebook la copia del certificado del Titular y el CSR

generado previamente.

Entrega del token al Titular

14) Finalmente, el operador de la Autoridad de Registro entrega el dispositivo criptografico token FIPS 140-2

nivel 3 correspondiente al Titular, con el certificado importado.

Por ultimo, se debe registrar en el sistema de inventario interno, la salida del dispositivo criptografico, registrando el
numero de serie de cada elemento y la informacién del registro del Titular que dio origen al certificado que fue
entregado Ej: Fecha, Rut, Nombre.

La AR se reserva el derecho a negarse a emitir certificados cuando concurra cualquier causa justificada, segun lo que
indica esta CPS en al punto 4.5, por lo que no podra exigirse responsabilidad alguna por este motivo.

Evidencias enrolamiento Certificado de Firma Electrénica Avanzada Token (En Domicilio del Solicitante)

Tipo de Certificado Evidencias del Proceso

Firma Electrdnica

Fotografia del Titular.

Fotografia de la cédula de identidad del Titular.

Contrato de Suscripcion FEA con firma y huella dactilar del Titular (Digitalizado).
Vigencia de la Cédula de Identidad verificada en servicio del Registro Civil.

Avanzada

5.1.3. MODALIDAD 3: ENROLAMIENTO CERTIFICADO DE FIRMA ELECTRONICA AVANZADA

ONLINE

Solicitud de Certificado por parte del solicitante

El Solicitante emite la solicitud formal del certificado de Firma Electrénica Avanzada Online a través del sitio
web de Signapis (https://signapis.com/).

El Solicitante ingresa los datos de registro (nombre/s y apellido/s conforme a la Cédula de Identidad, correo
electrénico, RUT, nimero de documento, nimero de teléfono, regién, provincia, comuna y direccién) vy
datos de facturacién (en el caso de persona natural: nombre completo, RUT, direccidn, regioén, provincia,
comuna y correo electréonico. En caso de empresa: razén social, RUT empresa, direccion, regidn, provincia,
comuna, correo electrdnico y actividad econdmica)

El solicitante debera validar su segundo factor de seguridad, siendo estos correo electrdnico (obligatorio) y
su teléfono celular (opcional), los cuales serdn necesarios al momento de firmar con su certificado de Firma
Electronica Avanzada. Debera ingresar el cédigo OTP enviado a su correo electrénico y teléfono celular
(SMS), el cudl consta de un cédigo de 6 digitos, para continuar con el proceso. En caso de que el solicitante
opte por el teléfono mévil como segundo factor de seguridad , es de caracter obligatorio el uso de Método
de Desbloqueo para asegurar el control del teléfono movil.
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e Validacion vigencia de cédula de identidad del solicitante

4) El sistema valida el RUT y nimero de documento del solicitante, ingresados anteriormente en “datos de
registro”, ante el sistema de verificacion del Registro Civil para verificar si estd vigente, guardando la
evidencia correspondiente.

e Comprobacién fehaciente de identidad del solicitante (ClaveUnica)

5) El Solicitante debera validarse mediante ClaveUnica ingresando sus credenciales correspondientes. En caso
de no validar correctamente, no podra continuar con el proceso. Se guarda evidencia de la validacién con
ClaveUnica.

e Validacion de identidad a través de Mecanismo Complementario Digital

El Solicitante debera validarse utilizando exclusivamente uno de los mecanismos complementarios siguiendo
los pasos a continuacion.
a) Transferencia de Fondos:

b)

i)

i)

iii)

D

i)
i)

i)

iv)

El Solicitante acepta términos y condiciones.

El Solicitante genera un pago online desde una cuenta bancaria asociada a su RUT (este pago
tiene dos finalidades, pagar el valor del certificado y validar el mecanismo complementario).

El sistema valida que el pago se realiz6 correctamente desde una cuenta bancaria asociada al
RUT del Solicitante, que debe ser el mismo con el que se validé con ClaveUnica (se guarda
evidencia de la transaccion).

En caso de que no se valide que el pago fue con una cuenta asociada al RUT indicado en
ClaveUnica, recibira la devolucién en un plazo méaximo de 7 dias habiles a la misma cuenta
desde la cual emitid el pago.

En caso de validar correctamente el pago emitido desde una cuenta bancaria asociada al RUT
del solicitante, se indica que el proceso continuara desde el link enviado a su correo
electrénico.

fil Preguntas:

El Solicitante acepta términos y condiciones.

El Solicitante responde un desafio de cinco preguntas, de las cuales debe responder
correctamente al menos cuatro (se guarda evidencia de las respuestas del solicitante).

En caso de no responder correctamente al menos cuatro preguntas, se informa al
Solicitante que no respondié correctamente el desafio y no podra continuar con el
proceso.

En caso de responder correctamente al menos cuatro de las cinco preguntas, procede a
generar el pago correspondiente (puede emitir el pago desde cualquier cuenta bancaria).
En caso de que se genere el pago pero el sistema tuvo problemas en la aprobacion
(ejemplo: no reconociod la ID de transaccién, , se procedera a emitir la devolucion a la
misma cuenta con la que pago el Solicitante en un plazo maximo de 7 dias habiles.
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V) Una vez validado el pago, se indica al Solicitante que el proceso continuara desde el link
enviado a su correo electrénico.

e Generacion contraseiias de llaves privadas y Certificado FEA Online

7) ElTitular recibe en su correo electréonico un link para continuar con el proceso.

8) El Titular abre el link enviado a su correo y crea su contrasefia bajo su exclusivo control y que da acceso al
dispositivo HSM centralizado y al certificado de firma electrénica avanzada.

® Generacion del Certificado de Firma Electronica Avanzada Online

9) Se procede a la generacién del Certificado con los datos del Titular, que sera almacenado en el HSM
centralizado de Signapis.

10) Se envia al correo electrdnico del Titular un cédigo de revocacidn/suspension que podra utilizar para revocar
o suspender su certificado de forma online.

® Proceso de firma con Certificado de Firma Electronica Avanzada Online

11) El Titular ingresa al portal de Signapis (https://app.signapis.com/auth/login) y crea sus credenciales
(necesarias para ingresar al portal de firma).

12) Carga un documento (formato PDF) y posiciona su firma.

13) El Titular ingresa su contrasefa para acceder al HSM centralizado de e-Digital PKI y su certificado.

14) El Titular selecciona el medio para recibir el segundo factor de seguridad (correo electrénico o SMS), que fue
validado previamente en el paso 3) del apartado “Solicitud de Certificado por parte del solicitante”. (En caso
de seleccionar SMS para el envio del cédigo OTP al teléfono movil, deberd haber utilizado el método de
desbloqueo para acceder al dispositivo y garantizar el control de este).

15) Ingresa el codigo OTP (segundo factor de seguridad) enviado a su correo electrénico o SMS a su teléfono.

16) Firma el documento.

e Evidencias enrolamiento de Certificado de Firma Electrénica Avanzada Online

Tipo de Certificado Evidencias del Proceso
e Solicitud de certificado.
e Datos completados en formulario de registro.
e Vigencia de cédula de identidad.
Firma Electronica e Validacion OTP correo electrénico y/o teléfono celular (segundo factor de

Avanzada seguridad).

Validacién de ClaveUnica (Comprobacién fehaciente de identidad).

e Validacion de Mecanismo Complementario (Respuestas del desafio de
preguntas o transferencia de fondos desde cuenta asociada al RUT del Titular).

e Certificado almacenado en HSM.
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5.2. PUBLICACION DEL CERTIFICADO

Una vez aceptado el Certificado por parte del Titular y emitido el certificado, la AR procedera a la publicacién
de la llave publica, en el Registro de Acceso Publico.

La publicaciéon de los datos del Certificado en el Registro de Acceso Publico significa que ha sido aceptado para
los terceros usuarios de buena fe, que confien en el certificado y puedan verificar las firmas realizadas con la
llave privada.

5.3. REVOCACION Y SUSPENSION DE CERTIFICADOS

La PSC e-Digital PKI dara igual tratamiento a los certificados revocados y a los certificados suspendidos. La
diferencia entre ambos procedimientos se detalla en los numerales siguientes 5.3.1y 5.3.2.

5.3.1. REVOCACION DE CERTIFICADOS

La revocacion de certificados es un mecanismo a utilizar ante el supuesto de que, por alguna causa
establecida en la presente CPS, se deje de confiar en el certificado antes de la finalizacién de su periodo de
validez originalmente previsto. Esta accidn es irreversible y origina el cese permanente de los servicios de
certificacién.

5.3.2. SUSPENSION DE CERTIFICADOS

La suspension de certificados es otro mecanismo que puede ser utilizado ante supuestos similares a los de la
revocacion, pero que a diferencia de esta, es una accion reversible, es decir, que el certificado recuperara su
fiabilidad o vigencia una vez finalizado el periodo de suspensién. El procedimiento para solicitar la
suspension de un certificado es el mismo que se describe en los numerales siguientes para la revocacion de
un certificado.

5.3.3. SUPUESTO DE REVOCACION/SUSPENSION

Los certificados deberan ser revocados/suspendidos cuando concurra cualquiera de las circunstancias
siguientes:

a) Solicitud voluntaria del Titular.

b) Pérdida o inutilizacidn por dafios del soporte del certificado.

c) Fallecimiento del Titular o incapacidad sobreviviente, total o parcial.

d) Cese en su actividad del prestador de servicios de certificacion salvo que los certificados expedidos por
aquél sean transferidos a otro prestador de servicios.

e) Que el titular del certificado digital informe causas de pérdida, robo, hurto, modificacidn, divulgacion o
revelacion de las claves privadas, uso de las claves privadas por persona distinta al titular o bien por
cualesquiera otras circunstancias, incluidas las fortuitas.
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f)  Porincumplimiento por parte de la AR, PSC o el Titular de las obligaciones establecidas en esta CPS.

g) Por resolucion judicial ejecutoriada, o por incumplimiento de las obligaciones del usuario establecidas
en el articulo 24 de la ley 19.799.

h) Por la concurrencia de cualquier otra causa especificada en la presente CPS o establecida en la CP.

5.3.4. EFECTOS DE LA REVOCACION/SUSPENSION

El efecto de la revocacion del certificado es la pérdida de fiabilidad de este, originando el cese permanente
de la operatividad del Certificado conforme a los usos que le son propios y, en consecuencia, de la
prestacion de los servicios de certificacidn.

La revocacién de un certificado impide el uso legitimo del mismo por parte del Titular.

La revocacién del certificado por causa no imputable al Titular originara la emisidn de un nuevo certificado a
favor del Titular por el plazo equivalente al restante para concluir el periodo originario de validez del
certificado revocado.

La suspensidn del certificado tendra el mismo efecto que la revocacion mientras dure el periodo de
suspension, posterior de lo cual el certificado recuperara la condicion de vigente.

La revocacion/suspensién del certificado tendrda como consecuencia la publicacién de este en la CRL. De
igual forma, terceros que consulten en otros servicios de consulta en linea como OCSP o a través del sitio

web de acceso publico https://signapis.com/estado-de-certificado.html serdn notificados del estado

revocado.

5.3.5. PROCEDIMIENTO DE REVOCACION/SUSPENSION

Deberan solicitar la revocacion/suspension en cuanto tengan conocimiento de la concurrencia de alguna de
las circunstancias contempladas en el numeral 5.3.3 anterior:

a) El Titular del Certificado, asi como la persona natural o juridica representada por éste.
b) La AR, respecto a aquellos certificados en cuya emisidn haya participado.
c) La persona juridica que conste en el certificado.

En todo caso, el PSC podra iniciar de oficio el procedimiento de revocacion/suspension de certificados, en
cualquiera de los casos previstos en el numeral 5.3.3 anterior.

5.3.6. RECEPCION DE SOLICITUDES DE REVOCACION/SUSPENSION

Solo el Titular podra solicitar la revocacidn/suspension de un certificado, para lo cual se establece el
siguiente procedimiento:

® Revocacion/suspension de Certificado Firma Electrénica Avanzada con Token
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c)

e)

El Titular deberad completar el formulario de Solicitud de Revocacidén/Suspension disponible en el sitio web
de acceso publico en la URL https://signapis.com/, indicando en el campo ‘Motivo’ si se trata de una
solicitud de revocacion o suspension.

El titular o usuario dispone de 48 horas desde su solicitud para presentarse ante e-Digital PKI, ya sea en
dependencias de la PSC o mediante una visita del operador de AR en terreno, para ratificar su solicitud de
Suspension/Revocacion. El Titular debera presentar su Cédula de Identidad vigente y en buen estado para
identificarse. El operador de AR le hara entrega del formulario de ratificaciéon de revocacién de certificado,
en donde se debe sefialar el motivo de revocacidn o suspension, firmar y estampar huella dactilar (este acto
es manual y no se utilizan dispositivos tecnoldgicos).

Mediante la presencia fisica del usuario en la AR, ratificando la revocacién/suspension, se debera comprobar
fehacientemente la identidad del solicitante, previo a dar curso a la revocacion/suspensién del certificado. Si
la causa es por fallecimiento del Titular, se validara la informacion a través de algin bureau. Cualquier otra
forma no contemplada serd resuelta por la AR o PSC.

El inicio del proceso de revocacién se realizard en forma inmediata al ser recibida la solicitud y con la
presencialidad del titular.

Para reactivar un certificado suspendido, el Titular debera realizar el mismo procedimiento que hizo para
obtener la suspensién de su certificado FEA (verificar su identidad ante la comparecencia del operador de la
Autoridad de Registro). El Titular deberd presentar su Cédula de Identidad vigente y en buen estado para
identificarse. El operador de AR le hara entrega del formulario de reactivacion de certificado suspendido, en
donde se debe senalar claramente el nombre completo del Titular, RUT y fecha. El titular debera firmar y
estampar huella dactilar (este acto es manual y no se utilizan dispositivos tecnolégicos).

® Revocacién/suspensién de Certificado de Firma Electrénica Avanzada Online

En el caso de revocacion/suspension de certificado de Firma Electronica Avanzada Online, el Titular debe
realizar los siguientes pasos:

El Titular debera completar el formulario de Solicitud de Revocacién/Suspensién disponible en el sitio web
de Signapis (https://signapis.com/) e ingresar correo electrénico, cddigo de revocacidn/suspensién (enviado
en el proceso de emision del certificado en el numeral 5.1.3, paso 10 del punto "Generacion del Certificado
de Firma Electrénica Avanzada Online") y motivo de revocacidn/suspension.

El sistema de la Autoridad de Registro de Signapis verificard que la solicitud de revocacion emitida por el
Titular cumpla con los siguientes requisitos:

e Verificar la validez del cddigo de revocacion/suspension.
e Validar que el certificado esté vigente al momento de realizar la solicitud de revocacién/suspension.
e Validar que el certificado no esté revocado al momento de realizar la solicitud de revocacion/suspensién.
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c)

Una vez que el sistema valide los requisitos anteriores, procedera a revocar/suspender el certificado en
cuestion y se enviara al correo electrénico del usuario el nUmero de serie del certificado indicando que fue
revocado/suspendido correctamente.

Si el Titular desea reactivar su certificado suspendido, deberd completar el formulario de Solicitud de
Reactivacion disponible en el sitio web de Signapis (https://signapis.com/) e ingresar correo electrénico y
cédigo de revocacion/suspension (es el mismo cédigo que utilizé para la solicitud de suspensién). Una vez
enviada la solicitud, el sistema de la Autoridad de Registro de Signapis verificard que el cddigo de
revocacion/suspension esté correcto y el certificado se encuentre suspendido al momento de realizar la
solicitud. En caso de cumplir con lo sefialado, el certificado serd reactivado y se enviara al correo electronico
del usuario el nimero de serie del certificado indicando que fue reactivado correctamente.

5.3.7. DECISION DE REVOCAR/SUSPENDER

Una vez recibida y autenticada la solicitud de revocacidon/suspension, e-Digital PKI efectuara la
revocacion/suspension efectiva del Certificado. La decision de revocar/suspender un Certificado
corresponde a la AR.

5.3.8. COMUNICACION Y PUBLICACION DE LA REVOCACION/SUSPENSION

La decision de revocar/suspender el certificado sera comunicada inmediatamente por el PSC al Titular y se
enviard confirmacion mediante e-mail.

Igualmente, se publicara la revocacidn/suspension del certificado en la préxima actualizacién de la CRL, que

ocurre cada 24 horas, y se encuentra disponible en la URL: https://signapis.com/lista-de-revocaciones.html.

La revocacion/suspensién comenzard a producir efectos a partir de su publicacién por parte del PSC, salvo
que la causa de revocacion sea el cese de la actividad del PSC, en cuyo caso, la pérdida de eficacia tendra
lugar desde que esa circunstancia se produzca.

5.4. CADUCIDAD DE CERTIFICADOS

5.5.

Los certificados caducaran por el transcurso del periodo operacional indicadas en las fechas de creacion
(NotBefore) y vigencia (NotAfter) del mismo. La caducidad producird automaticamente la invalidez del
certificado, originando el cese permanente de su operatividad conforme a los usos que le son propios y, en
consecuencia, de la prestacion de los servicios de certificacion. La caducidad de un certificado impide el uso
legitimo del mismo por parte del Titular.

RENOVACION DE LOS SERVICIOS DE CERTIFICACION
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Este procedimiento se establece para los casos en que el certificado vaya a caducar y el Titular simplemente
desee utilizar un certificado con las mismas caracteristicas que tenia el que venia utilizando validamente hasta

entonces.

En este caso, el PSC emitira un nuevo certificado y se generaran nuevas claves. Es requerido llevar a cabo
nuevamente el proceso de verificacion y validacion de la identidad del Titular, segun lo establecido en la CP.

Los certificados emitidos por e-Digital PKI tienen un plazo de vigencia de uno, dos o tres afios. Se podra acudir
a los tramites que se establecen en este documento para la renovacidn de los servicios de certificacion de

e-Digital PKI si ocurren las situaciones que a continuacidn se detallan.

5.5.1. REQUISITOS PREVIOS
Deberan concurrir los siguientes:

a) Que el Titular posea o hubiese poseido en el anterior periodo, un certificado emitido por e-Digital PKI.

b) Que el Titular desee la renovacion del servicio de certificacidn y lo solicite en debido tiempo y forma,
siguiendo el proceso 5.5.2 que se especifica a tal efecto.

¢) Que el PSC no haya tenido conocimiento cierto de la concurrencia de ninguna causa de revocacidon del
certificado.

d) Que el Titular se someta a los tramites correspondientes para la emisién de un certificado como
cualquier otro Solicitante que solicita su certificado por primera vez.

e) Que la solicitud de renovacién de servicios de prestacion se refiere al mismo tipo de certificado emitido
inicialmente.

5.5.2. COMO SOLICITAR LA RENOVACION

El Titular que solicite la renovacion de los servicios de certificacion deberd hacerlo completando el
formulario de Solicitud de Certificado disponible en el sitio web de acceso publico en la URL:
https://signapis.com/.

El Titular o usuario del certificado se sometera al régimen general de revisién de datos e identidad, bajo el
mismo proceso utilizado para la emision de nuevos certificados, permitiendo de esta manera a e-Digital PKI
comprobar fehacientemente la identidad del Solicitante o Titular. El certificado cuya vigencia ha expirado no
es necesario revocarlo, debido a que por restricciones de fecha no puede dar continuidad a su uso.

5.5.3. PROCEDIMIENTO DE RENOVACION DE CERTIFICADOS

Cuando el PSC reciba la solicitud del Titular en debida forma, procederd con la revisién de los antecedentes
e iniciara el proceso de validacién, comprobando fehacientemente la identidad del solicitante.

Con la renovacion de los servicios de certificacidon se entenderdan que se mantienen los derechos,
obligaciones y responsabilidades tanto de Titular como de PSC y AR, segin se establece en los
correspondientes contratos, la CPS y de las Politicas de Certificacion aplicables.
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5.6. NUEVA EMISION DE CERTIFICADOS

Este procedimiento se establece para los casos en que el certificado de un Titular sea declarado revocado por
la existencia de inexactitudes en el Certificado y se emite un nuevo certificado.

5.6.1. REQUISITOS PREVIOS

Se podrd acudir a los tramites que se establecen en este documento para la nueva emisién de certificados
de e-Digital PKI si concurren a la vez los requisitos generales que a continuacion se detallan:

a) Lasolicitud la debe llevar a cabo el Titular del antiguo certificado.

b) El origen de la solicitud debe basarse en la renovacién del certificado por inexactitudes en el mismo.

c) La solicitud debe realizarse en debida forma, siguiendo las instrucciones y normas que e-Digital PKI
especifica a tal efecto.

d) La solicitud de una nueva emisidn del certificado debe referirse al mismo tipo de certificado emitido
inicialmente.

5.6.2. COMO SOLICITAR LA NUEVA EMISION

El antiguo Titular que solicite la nueva emisidon de los servicios de certificacidn deberd completar el
formulario de Solicitud de Certificado disponible en el sitio web de acceso publico en la URL:
h ://signapi m/.

El Titular debera manifestar en dicho formulario, bajo su responsabilidad, cudles de los datos que constaban
en su certificado ya revocado no son ciertos o han variado de alguna forma.

La AR revisara la validez formal de la solicitud de nueva emisidn y enviard a la AC una solicitud para la
creacion de un nuevo certificado a nombre del Titular. A continuacidn, la propia AR PSC, realizara la
validacion de la identidad y de los datos del certificado que hayan variado, solicitando la presencia fisica del
solicitante y requiriendo la exhibicidn de cuantos documentos originales considere necesarios.

Para la validacion definitiva de los nuevos datos del certificado, y para la entrega de éste, se aplicara el
mismo procedimiento que para la primera emision.

5.6.3. PROCEDIMIENTO DE NUEVA EMISION DE CERTIFICADOS

Una vez presentada la documentacién necesaria, la AR examinard si procede o no la nueva emision del
certificado, distinguiendo tres supuestos:

a) Defectos subsanables en la presentacion. En este caso, la AR debera comunicar al titular que solicita la
nueva emision por error o defecto.
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b) Defectos no subsanables en la presentacidn. En este caso, la AR debera comunicar al Titular que solicita
la nueva emisidn, estas circunstancias, denegandole la posibilidad de nueva emision del certificado.
c) La documentacion presentada es la necesaria y concurren los requisitos exigibles. En este caso, la AR

entregara al Titular el nuevo certificado, entendiéndose que se mantienen los derechos, obligaciones y
responsabilidades tanto del Titular como de PSC y AR, segln se establece en los correspondientes
contratos, la CPS y de las Politicas de Certificacion aplicables.

5.7. TERMINO DE LA PSC POR CESE VOLUNTARIO O CANCELACION

Se podran dar por terminadas las actividades de certificacién de la PSC por cese voluntario en su actividad o
por cancelacidn de la inscripcion en el registro de prestadores acreditados por la Entidad Acreditadora, segun
indican incisos c) y h), respectivamente, del Articulo 12 de la Ley N219.799.

En orden a causar el menor dafio posible tanto en los Titulares como a los Usuarios del sistema de
certificacion ante el hipotético término de la PSC se establecen las siguientes medidas:

a)

b)

d)

e)

Comunicar el término de las actividades de la PSC mediante el envio de un correo electrénico o una
notificacion mediante correo ordinario certificado dirigido a todos los titulares o usuario cuyos
certificados permanezcan en vigor y la publicacién de un anuncio en dos diarios de alcance nacional. La
citada comunicacién se llevara a cabo con una antelacién minima de dos meses al cese efectivo de la
actividad.

Establecer, cuando ello fuera posible, un acuerdo con otro prestador de servicios con la intencion de
traspasar todas sus obligaciones y derechos dentro del sistema de certificacion con la intencion de
continuar el servicio. Si se produce la subrogacidn, a la cual el titular o usuario da su consentimiento de
manera expresa, esta CPS seguird siendo el documento que establece las relaciones entre las partes
mientras no se establezca un nuevo documento por escrito.

Proceder, en caso de no haberse podido llevar a cabo transferencia de derechos y obligaciones a otro PSC,
a la revocacién de todos los certificados una vez transcurrido el plazo de dos meses desde la
comunicacion.

Indemnizar adecuadamente a aquellos titulares o usuarios que lo soliciten cuando sus certificados sean
revocados con anterioridad al plazo previsto de vigencia, pactdandose como tope para la indemnizacidn el
coste efectivo del servicio, descontando a prorrata el coste por los dias transcurridos desde el inicio del
contrato hasta la fecha de resolucidn, o la emisién de un nuevo certificado en la otra PSC que tomo la
responsabilidad, con un periodo de vigencia hasta la fecha de vigencia del certificado original.

Cualquier otra obligacion que venga impuesta por la ley 19.799.
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6. CONTROLES DE PROCEDIMIENTO, PERSONAL Y FiSICOS
6.5. COMITE DE SEGURIDAD DE LA INFORMACION

e-Digital PKI ha establecido una Estructura Organizacional de Seguridad que contempla la definicién de
funciones especificas en el dmbito de la seguridad, que da pie al Comité de Seguridad de la Informacion.

6.6. PROCEDIMIENTOS DE DIFUSION INTERNA

e-Digital PKI comunica la informacién relevante definida por el Sistema de Gestion de Seguridad de la
Informacién, a las personas de la organizacién, a través de mecanismos que aseguran la capacitacion
permanente de las distintas politicas y procedimientos que le atafian.

6.7. RESPONSABILIDAD SOBRE LOS ACTIVOS

e-Digital PKI mantiene un inventario de activos el cual es revisado periddicamente y que se encuentra en el
archivo “Inventario de Activos”.

La Gerencia de e-Digital PKI es el propietario de sus activos y debe entregar los recursos necesarios para
gestionarlos y asi proveer productos y soluciones de Firma Electrénica (Certificados Digitales) de forma segura
y eficiente a sus clientes.

6.8. AUDITORIAS

Con el fin de velar por el correcto uso de los recursos de su propiedad, e-Digital PKI se reserva el derecho de
auditar en cualquier momento y sin previo aviso, el cumplimiento de las politicas vigentes y que dicen relacion
con el acceso y uso que los usuarios hacen de los recursos de informacidn, tanto légicos como fisicos.

En referencia a las revisiones de la seguridad de la informacion, se consideran revisiones independientes
evaluaciones del cumplimiento de las politicas y normas de seguridad y evidencia que compruebe el
cumplimiento.

7. CONTROLES DE SEGURIDAD TECNICA

Con el objeto de reforzar la seguridad técnica, el PSC dispone de un reglamento interno de funcionamiento que
regula todos estos aspectos, el cual es entregado a los empleados de e-Digital PKI al momento de firmar su
contrato.

Los requerimientos basicos de seguridad que ha de observar el PSC son los siguientes:
a) El software y la informaciéon del PSC correrd en una estacidon de trabajo dedicada a tal fin, con las

providencias y medidas necesarias para protegerlo contra ataques de la red interna y por sobre todo de la
red externa.
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b) La clave de firma del PSC tendra una longitud de 2048 bits.
¢) Al menos una copia de los Backups del equipo del PSC debera ser respaldados en medios externos al PSC.

7.5. RIESGOS

e-Digital PKI realiza la gestion de riesgos a través de su Politica de Gestidn de riesgos que se detalla en el
requisito PSO1.

7.6. PLAN DE SEGURIDAD
El Plan de Seguridad permite trabajar en el transcurso del afio en aquellos dmbitos de accién establecidos, con

el objetivo de proveer protecciéon a los recursos de informacién, segun lo definido en PS02 Politica de
Seguridad de Informacion de la organizacion.

7.7. PLAN DE ADMINISTRACION DE LLAVES

En el documento PS06 Plan de Administracion de Llaves se definen las acciones sobre las llaves criptograficas
de e-Digital PKI, con el fin de resguardarlas y administrarlas durante su ciclo de vida.

7.8. MANTENCION DE LA INFRAESTRUCTURA
e-Digital PKI cuenta con servicios de infraestructura contratados a un proveedor que cumple con los requisitos

minimos exigidos por la “Guia de Evaluacion Procedimiento de Acreditacion de Prestadores de Servicios de
Certificacion” publicados por la Entidad Acreditadora del ministerio de Economia en su version vigente.

7.9. CONTROL DE ACCESO

En e-Digital PKI el control de acceso a la informacién es de alta importancia, por lo que se regula en base a lo
establecido en la “Politica de Control de Accesos” ubicada en la Carpeta “00_Documentos_Relacionados”.

8. PERFILES DE CERTIFICADOS Y REGISTRO DE ACCESO PUBLICO
8.5. CONTENIDO DEL CERTIFICADO

Los certificados de la CA de e-Digital PKI estan basados en la estructura x509 v3.

8.6. TIPOS DE NOMBRES

La estructura x509 v3 contiene los datos expresados en notacién DN (Distinguished Name), donde un DN se
compone a su vez de diversos campos. Los DN correspondientes al campo SUJETO y ASUNTO de e-Digital PKI
consiste en los elementos que se especifican en el cuadro siguiente:
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Atributo Valor
Pais (C) CL
Organizacion (O) e-Digital PKI
Unidad Organizacional (OU) 77423125-0
Localidad (L) Santiago
Direccidn de correo electrénico (E) contacto@signapis.com
Nombre Comun (CN) Autoridad Certificadora Firma Electrénica
Avanzada Signapis

En el caso de los datos del titular, los certificados también contienen los datos expresados en notacién DN
(Distinguished Name) en los campos del SUJETO y ASUNTO, ambos contienen los elementos que se especifican
en el cuadro siguiente:

Atributo Valor

Pais (P) Cadigo del Pais del domicilio del Titular, p.e.
CL

Organizacion (O) Persona Natural

Unidad Organizacional (OU) RUT del Titular, p.e.
12345678-9

Localidad (L) Ciudad del domicilio del Titular, p.e.
Santiago

Nombre Comun (CN) Nombre del Titular, p.e.

PNombre SNombre PApellido SApellido

Direccion de correo electrdnico (E) Direccion de correo del Titular, p.e.
nombre@dominio.com

Limitaciones Contiene los limites establecidos por la AC en
cuanto a sus posibles usos, siempre y cuando
los limites sean reconocibles por tercero.

P4g. 37 de 40



!A:: e' D I g | ta l P Kl POO02 Declaracién de las Practicas de Certificacion USO EXTERNO

Version: 2.0 Propiedad de e-Digital PKI SpA Pag. 38 de 40

8.7. SINGULARIDAD DE LOS NOMBRE

e-Digital PKI garantiza que los DN del Sujeto son unicos dentro del dominio de una AR especifica a través de
elementos del proceso de inscripcidn del Titular.

8.8. PERFIL DE CERTIFICADO DE LA POLITICA DE FIRMA ELECTRONICA AVANZADA

PERFIL DE CERTIFICADO DE POLITICA DE FIRMA ELECTRONICA AVANZADA

Nombre del Campo Descripcion Valor
Versién Version del certificado X.509 3
Country (C) Cadigo del Pais del domicilio del Titular, p.e. CL
Locality Name (L) Ciudad del domicilio del Titular, p.e. Santiago
DN del Sujeto
Organization Name (O) Persona Natural
Organization Unit (OU) RUN del Titular, p.e. 12345678-9
Common Name (CN) Nombre del Titular, p.e. PNombre SNombre PApellido SApellido
E-mail (E) Direccion de correo del Titular, p.e. PNombre123@dominio.com
Country (C) CL
Locality Name (L) Santiago
DN del Emisor Organization Name (O) E-Digital PKI
Organization Unit (OU) 77423125-0
Common Name (CN) Autoridad Certificadora Firma Electronica Avanzada Signapis
E-mail (E) contacto@signapis.com
Numero de Serie Serial Number 0x0000000000000000000000000000000000000000
Es el Identificador del Certificado con Generado aleatoriamente por la AC un numero irrepetible

Valor Unico dado por DN Emisor

Valid From (Validez a partir de la dd-mm-aaaa hh:mm:ss CLST donde:
Periodo de validez Fecha) dd= dia; mm=mes; aaaa=afo; hh=hora;mm=min; ss=seg.
Valid Until (Validez hasta la Fecha) dd-dd-aaaa hh:mm:ss CLST
Largo de llave Key Size 2048 bits
Clave publica Public Key 00 00 00 00 00 00 00 00 00 00 00 00 00 00 (...)
Algoritmo de Firma | Signature Algorithm SHA256withRSA
Fingerprint Huella del Certificado: SHA1: p.e. CC A1F1F4 E6BBF6 C4 E67AE7 7392 F5A97F 315C 1374
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8.9. CARACTERISTICAS DEL CERTIFICADO

Los certificados podran ser emitidos en los tipos de soportes autorizados y validados por la PSC de acuerdo
con las Politicas de Certificacidn, token FIPS 140-2 nivel 3, que seran proporcionados por e-Digital PKI al
momento del enrolamiento por el operador de AR en presencia del Titular, en dependencias de la PSC o
mediante una visita a terreno.

8.10. LISTAS DE CERTIFICADOS EMITIDOS POR E-DIGITAL PKI

Los certificados una vez emitidos, su parte publica estard disponible para consultar su estado en el sitio web

de acceso publico en la siguiente url: https://signapis.com/estado-de-certificado.html.

La PSC publicard cada 24 una CRL actualizada con la lista de certificados revocados. Esta operacion sera
realizada por personal autorizado a partir de los ficheros generados por el PSC y el listado de certificados
revocados (CRL) estard a disposicion de los usuarios en la pagina web de acceso publico del PSC en la siguiente

URL: https://signapis.com/lista-de-revocaciones.html.

9. ESPECIFICACIONES DE ADMINISTRACION DE LA POLITICA
9.5. PROCEDIMIENTO DE MODIFICACION DE LA CPS Y DE LAS CP

El PSC podrd modificar las estipulaciones de la presente CPS y de su CP especificas, sin perjuicio de que se
mantenga el nivel de calidad esencial de sus servicios de certificaciéon y siempre que toda modificacion se
justifique desde el punto de vista juridico, técnico y comercial.

Tanto las modificaciones a las CPS y CP, seran publicadas en régimen de vigencia, una vez sean aprobadas por
la Entidad Acreditadora del Ministerio de Economia.

9.6. PROCEDIMIENTO DE PUBLICACION DE LAS MODIFICACIONES

El PSC podrd modificar las estipulaciones de la presente CPS y de su CP especificas, sin perjuicio de que se
mantenga el nivel de calidad esencial de sus servicios de certificacion y no se afecten los derechos del
consumidor segun la ley 19.496 y, siempre y cuando, toda modificacién se justifique desde el punto de vista
juridico, técnico y comercial.

Las modificaciones efectuadas sobre la CPS o las CP se dardn a conocer a los interesados, en la pagina web de
acceso publico del PSC https://signapis.com/modificaciones-politicas.html.

A estos efectos, en dicha pagina web, se hard una referencia expresa y facilmente localizable a la existencia de
dicha modificacion, durante un periodo de treinta dias.

De igual modo, se procedera a sustituir la version anterior de la CPS o de las CP por la nueva.
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En la pagina Web del PSC se incluird un listado de control de las sucesivas versiones que sobre la CPS o las CP
puedan originarse, desde que se podra tener acceso tanto a la versién actual y operativa como a las versiones
anteriores con una antigliedad no superior a un afo.

9.7. PROCEDIMIENTO DE NOTIFICACION DE LAS PUBLICACIONES

En caso de que las modificaciones efectuadas en la CPS o en las Politicas de Certificacidn incidan directamente
en los derechos y obligaciones de los Titulares y/o Solicitantes, asi como cuando dichas modificaciones alteren
la operatividad de los certificados por parte de los usuarios, deberan notificarse dichas modificaciones a los
Titulares y/o Solicitantes con un periodo de antelacién de quince dias a la aplicacion de los cambios
efectuados. El transcurso de dicho periodo sin que medie comunicacidn escrita por parte del Titular y/o
Solicitante, en contra de las citadas modificaciones implicara su aceptacidon. La no aceptacién de las
modificaciones de esta CPS o de las Politicas de Certificacidn realizadas por el PSC, tendra como consecuencia
el término de la relacion comercial con el Titular/Solicitante. Se considerard como medio eficaz para la
realizacidon de notificaciones el correo electrénico y enviado a la direccién proporcionada por el Titular y/o
Solicitante.

10. REFERENCIAS
ETSI TS 102 042
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